@® Sweap

Allgemeine Geschaftsbedingungen
Uber Software der
MATE Development GmbH
(,LAGB")

Stand: 17.02.2022

MATE Development GmbH, Rankestrale 9, 10789 Berlin, eingetragen beim Amtsgericht
Charlottenburg unter HRB 117234 B, vertreten von den Geschaftsfihrern Florian Kihne,
Matthias Heicke und Sven Frauen (nachfolgend ,Sweap®) bietet Uber die Internetseite
sweap.io Softwareprodukte unter der Marke Sweap an Unternehmer in Ausibung ihrer
Geschafte oder selbststandigen beruflichen Aktivitaten im Sinne des § 14 BGB (,Kunden®),
an.

Die Kunden winschen diese Produkte fir die Zwecke eines besseren Event- und
Organisationsmanagements innerhalb ihres jeweiligen Unternehmens als webbasierte SaaS-
bzw. Cloud-Lésung gemaR der Produktbeschreibung begrenzt auf den Zeitraum des
Bestehens dieses Vertrags zu nutzen.

Etwaige allgemeinen Geschéftsbedingungen des Kunden finden gegeniiber Sweap keine
Anwendung, gleich ob Sweap deren Anwendung ausdricklich widersprochen hat oder nicht.

1. Vertragsgegenstand

(1) Die Bedingungen dieser AGB gelten fir die Nutzung der Software ,Sweap‘’ gemaf der
jeweils aktuellen Produktbeschreibung unter https://sweap.io/ (,Produktbeschreibung®)
(je nach aktueller Produktbeschreibung die ,Software®).

(2) Die Software wird von Sweap als webbasierte SaaS- bzw. Cloud-L6sung betrieben. Dem
Kunden wird es dabei erméglicht, die auf den Servern von Sweap bzw. eines vom Sweap
beauftragten Dienstleisters gespeicherte und laufende Software lber eine Verbindung mit
dem Internet wahrend der Laufzeit des Vertrags gemaf dieser AGB fiir eigene Zwecke zu
nutzen und seine Daten bzw. von ihm hochgeladene Inhalte zu speichern, zu verarbeiten
bzw. zu nutzen und Elemente der Software, etwa bestimmte Anmeldeseiten und
Formulare in seine eigenen Webseiten einzubinden.

2. Vertragsschluss

(1) Der Kunde kann sich tber die Webseite sweap.io unter Angabe des Namens, Firma, E-
Mail-Adresse und Umsatzsteuernummer registrieren und gibt so ein Angebot auf
Abschluss dieser AGB ab, wobei Sweap sodann die Anmeldung priift
und dem Kunden eine Bestatigungs-E-Mail zusendet und im Folgenden mit dem Zugang
der Bestatigungs-E-Mail beim Kunden der Vertrag als abgeschlossen gilt (,Startdatum®).



(2) Dem Kunden werden von Sweap sodann die Zugangsdaten zu einem Account, der auf
der Webseite sweap.io aufrufbar ist, zur Verfligung gestellt, in den sich der Kunde dann
einloggen kann, um die Leistungen von Sweap zu nutzen (,Account®).

3. Leistungen von Sweap

(1) Sweap stellt dem Kunden die Software in ihrer jeweils aktuellsten Version am
Routerausgang des Rechenzentrums, in dem der Server mit der Software steht
(,Ubergabezeitpunkt“), zur Nutzung bereit. Die Software, die fur die Nutzung
erforderliche Rechenleistung und der erforderliche Speicher- und
Datenverarbeitungsplatz werden von Sweap zur Verfiigung gestellt. Sweap schuldet
jedoch nicht die Herstellung und Aufrechterhaltung der Datenverbindung zwischen den
IT-Systemen des Kunden und dem beschriebenen Ubergabezeitpunkt.

(2) Soweit die Software ausschlielich auf den Servern von Sweap oder eines anderen
beauftragten Dienstleisters lauft, bedarf der Kunde Kkeiner urheberrechtlichen
Nutzungsrechte an der Software und Sweap rdumt auch keine solchen Rechte ein.

(3) Sweap rdumt dem Kunden fir die Laufzeit der jeweiligen zu vergitenden Lizenz an der
Software geman dieser AGB das nicht ausschlie3liche, nicht Uibertragbare und zeitlich auf
die Dauer des Vertrags gemall dieser AGB beschrdnkte Recht ein, die
Benutzeroberflache der Software zur Anzeige auf dem Bildschirm in den Arbeitsspeicher
der vertragsgemal’ hierfiir verwendeten Endgeréte zu laden und die dabei entstehenden
Vervielfaltigungen der Benutzeroberflaiche vorzunehmen. Der Kunde nimmt die
Gewahrung dieser Rechte hiermit an.

(4) Die Supportleistungen im Sinne dieser AGB (siehe Ziffer 8) umfassen die Eingrenzung
der Fehlerursache, die Fehlerdiagnose sowie Leistungen, die auf die Behebung des
Fehlers gerichtet sind (insbesondere Patches und Service Packs). Sweap Ubernimmt
keine Verantwortung fur die Behebung des Fehlers.

4. Verfugbarkeit der Software

(1) Sweap weist den Kunden darauf hin, dass Einschrankungen und/oder Beeintrachtigungen
der erbrachten Dienste entstehen kénnen, die aul3erhalb des Einflussbereichs von Sweap
liegen, wie Handlungen von Dritten, die nicht im Auftrag von Sweap handeln, von Sweap
nicht beeinflussbare technische Bedingungen sowie héhere Gewalt.

(2) Auch die vom Kunden genutzte Hard- und Software und technische Infrastruktur kann
Einfluss auf die Leistungen von Sweap haben. Soweit derartige Umstande Einfluss auf
die Verfuigbarkeit und/ oder Funktionalitdt der von Sweap erbrachten Leistungen haben,
hat dies keine Auswirkung auf die Vertragsgemalheit der erbrachten Leistungen.

(3) Der Kunde ist verpflichtet, Funktionsausfalle, -stérungen oder -beeintrachtigungen der
Software unverzlglich bei Sweap per integrierter Meldefunktion innerhalb der Software
anzuzeigen und diese so prazise wie mdglich zu benennen bzw. falls die

Meldefunktion innerhalb der Software von der Stérung betroffen ist, muss der Kunde
den entsprechenden Stérungsfall per E-Mail an support@sweap.io gegeniiber Sweap
anzeigen. Unterlasst der Kunde diese Mitwirkung, gilt die Regelung des 8§ 536¢ BGB
entsprechend.

5. Rechte zur Datenverarbeitung; Datensicherung

(1) Sweap handelt gemaR den anwendbaren gesetzlichen Bestimmungen zum Datenschutz.
Es gelten die jeweils aktuellen Datenschutzbestimmungen von Sweap, abrufbar unter
https://sweap.io/de/datenschutz.



(2) Der Kunde raumt Sweap fur die Zwecke der Durchfiihrung des Vertrags gemaf dieser
AGB das Recht ein, die von Sweap fiir den Kunden zu speichernden Daten vervielfaltigen
zu dirfen, soweit dies zur Erbringung der nach diesen AGB geschuldeten Leistungen
erforderlich ist. Sweap ist auch berechtigt, die Daten in einem Ausfallsystem bzw.
separaten Ausfallrechenzentrum vorzuhalten. Zur Beseitigung von Stdrungen ist Sweap
ferner berechtigt, Anderungen an der Struktur der Daten oder dem Datenformat
vorzunehmen.

Sweap nimmt die Gewahrung dieser Rechte hiermit an.

(3) Sweap sichert die Daten des Kunden auf dem von Sweap verantworteten Server
regelmafig auf einem Backup-Server. Der Kunde kann diese Daten, soweit technisch
madglich, jederzeit zu Sicherungszwecken exzerpieren und ist verpflichtet, dies in
regelmafigen Abstéanden zu tun.

6. Auftragsverarbeitung

(1) Wenn und soweit der Kunde auf von Sweap verantworteten IT-Systemen
personenbezogene Daten verarbeitet bzw. nutzt, schlieBen die Parteien eine
Auftragsverarbeitungsvereinbarung ab.

(2) Sweap verwendet die Auftraggeber-Daten ausschlieRlich in Ubereinstimmung mit den
Weisungen des Kunden, wie sie abschlieBend in den Bestimmungen der
Auftragsverarbeitungsvereinbarung Ausdruck finden. Einzelweisungen, die von den
Festlegungen der Auftragsverarbeitungsvereinbarung abweichen oder zusatzliche
Anforderungen aufstellen, bedlrfen einer vorherigen Zustimmung von Sweap und
erfolgen nach Kontakt des Kunden per E-Mail mindestens in Textform gemal § 126b
BGB. Etwaige durch diese Einzelanweisungen entstehende Mehrkosten sind vom Kunden
zu tragen und sind nach vorheriger Rechnungsstellung durch Sweap nach Mal3gabe der
nachstehenden Ziffer 9 dieser AGB an Sweap zu leisten.

(3) Sweap und der Kunde verpflichten sich eine jeweils angepasste Version einer solchen
Auftragsverarbeitungsvereinbarung abzuschlieRRen, sollte dies, etwa aus Grinden der
Anderung von Gesetzen, notwendig werden.

7. Inhalte des Kunden

(1) Der Kunde hat innerhalb seines Accounts die Mdglichkeit, Inhalte (wie Daten, Grafiken,
Bilder, Texte, Diagramme, Dateien etc.) hochzuladen (,Kundeninhalte®).

(2) Der Kunde ist allein fur diese Kundeninhalte verantwortlich und verpflichtet sich keine
verbotenen Inhalte gemaR Ziffer 13 (1) dieser AGB innerhalb seines Accounts
hochzuladen oder sonst zu verwenden.

(3) Sweap erhebt grundsatzlich keinen Anspruch auf Eigentum an diesen Kundeninhalten.

(4) Soweit der Kunde Sweap diese Kundeninhalte tberlasst, rdumt dieser Sweap samtliche
fur die Durchfuhrung der vertraglichen Vereinbarung erforderlichen Rechte ein (z.B.
bei Anderung der Domain von Sweap). Dies umfasst insbesondere das Recht, die
entsprechenden Inhalte der Offentlichkeit zuganglich zu machen. Sweap nimmt diese
Gewahrung von Rechten hiermit an.

(5) Furden Fall, dass Kundeninhalte aus einem Account entfernt oder dass ein Account vom
Kunden oder von Sweap - aus welchen Griinden auch immer - geldscht werden/wird,
erldschen die Rechte von Sweap an den jeweiligen Kundeninhalten.

8. Service und Supportleistungen

(1) Ein ,Service-Fall“ liegt vor, wenn die Software die vertragsgemalen Funktionen gemaf
der Produktbeschreibung nicht erfiillt, falsche Ergebnisse liefert, die Datenverarbeitung
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(2)

unkontrolliert abbricht oder in anderer Weise nicht funktionsgerecht arbeitet, so dass die
Nutzung der Software nicht oder nur eingeschrankt moglich ist.

Der Kunde kann einen Service-Fall per integrierter Meldefunktion innerhalb der Software
bei Sweap melden. Sollte aus irgendeinem Grund die Meldefunktion innerhalb der
Software nicht funktionsfahig sein, dann kann der Kunde den Service-Fall per E-Mail an
support@sweap.io melden, wobei Sweap wéahrend der Servicezeiten werktags (Berlin),
montags bis freitags zwischen 9 und 18 Uhr (,Servicezeiten®) verfigbar sein wird. Der
Kunde ist dabei verpflichtet, eine maoglichst detaillierte Beschreibung des jeweiligen
Funktionsausfalls, -stérung oder -beeintrachtigung mindestens in Textform gemaf § 126b
BGB (z.B. per E-Mail) zu liefern.

9. Vergutung

(1)

(2)

(3)

(4)

(5)

10
(1)

(2)

(3)

(4)

(5)

(6)

Soweit Sweap eine Demo- bzw. sonstige eingeschrankte Version anbietet, ist diese
gemal der auf der Webseite sweap.io beschriebenen Bedingungen kostenlos.

Weiter zahlt der Kunde fir die von Sweap nach diesen AGB geschuldeten Leistungen
bzw. EinrAumung von Rechten eine Vergltung zuzliglich der gesetzlichen Umsatzsteuer.
Die Hohe sowie weitere Regelungen zur Vergitung ergeben sich aus der
Produktbeschreibung beigeflgter Preistabelle unter https://sweap.io/de/preise.

Die Zahlung der Vergitung erfolgt durch eine auf der Webseite von Sweap unter
https://sweap.io/de/preise zur Verfugung gestellten Zahlungsmethoden.

Sofern nicht anders zwischen den Parteien vereinbart, wird die Vergltung innerhalb von
vierzehn 14 Bankarbeitstagen (Berlin) seit Erhalt einer entsprechenden Rechnung von
Sweap durch den Kunden zur Zahlung fallig.

Kommt der Kunde mit einer Zahlung in Verzug oder kommt es zu einer Rucklastschrift, so
behalt sich Sweap vor, Verzugsschaden (z.B. Inkassogebihren, Mahngebihren,
Verzugszinsen und Riuckbuchungsgebihren) geltend zu machen.

. Pflichten des Kunden

Der Kunde wird Sweap bei der Erbringung der vertraglichen Leistungen in
angemessenem Umfang unterstitzen.

Die ordnungsgemafe und regelméf3ige Sicherung seiner Daten obliegt dem Kunden.
Gleiches gilt fur Sweap hinsichtlich der bei Vertragsabwicklung tiberlassenen Unterlagen.

Fur die Nutzung der Software gemaR dieser AGB mussen die sich aus der
Produktbeschreibung ergebenden Systemvoraussetzungen beim Kunden erfillt sein. Der
Kunde ist hierfiir selbst verantwortlich.

Dem Kunden ist bewusst, dass Sweap kein eigenes Netz betreibt und dem Kunden nicht
den Internetzugang zur Verfigung stellt. Aus diesem Grunde Ubernimmt Sweap keine
Verantwortung fur die Funktionstiichtigkeit des jeweiligen Zugangs in das Internet.

Samtliche abgefragten Daten bzw. Kundeninhalte muissen vollstandig und korrekt
angegeben werden, soweit die Abfrage solcher Daten kein/e (Datenschutz-)Gesetz/e
verletzt.

Soweit der Kunde Sweap Kundeninhalte Uberlasst, versichert er, alle erforderlichen
Rechte an den Uberlassenen Kundeninhalten zu besitzen, um Sweap die entsprechenden
Rechte einzurdumen.


https://sweap.io/de/preise

(7)

(8)

11
(1)

(2)

12
(1)

(2)

(3)

13
(1)

Der Account (einschlie3lich des Adminprofils sowie vom Admin erstellte Unter-Profile fir
Mitarbeiter des Kunden) muss mit einem Passwort gesichert werden, wobei der Kunde
das urspringlich zur Verfigung gestellte Passwort unverztglich in ein sicheres Passwort
zu andern hat. Der Kunde muss alle erforderlichen Schritte unternehmen, um die
Vertraulichkeit des Passworts sicherzustellen und hat dafir zu sorgen, dass etwaige
Mitarbeiter, denen die Zugangsdaten zur Verfiigung gestellt werden, dies ebenfalls tun.
Jeder Kunde ist verpflichtet, Sweap unter support@sweap.io unverzuglich zu
benachrichtigen, wenn es Anzeichen dafir gibt, dass sein Account durch Dritte, die nicht
Mitarbeiter des Kunden oder eines mit diesem gemafl 88 15 ff. AktG verbundenen
Unternehmens sind (,,Dritte®), missbrauchlich verwendet wird.

Der Kunde ist nicht berechtigt, Dritten den Zugang zu einem in seinem Namen er6ffneten
Account zu gewahren bzw. die Leistung von Sweap Dritten zur Verfligung zu stellen,
soweit die Parteien nicht ausdricklich und unter Einhaltung der gesetzlichen Schriftform
etwas anderes vereinbart haben.

. Gewahrleistung

Es gelten grundsatzlich die gesetzlichen Bestimmungen zur Gewahrleistung in
Mietvertrdgen. Die Regelungen in § 536b BGB (Kenntnis des Mieters vom Mangel bei
Vertragsschluss oder Annahme) und in § 536¢c BGB (Wéhrend der Mietzeit auftretende
Mangel; Mangelanzeige durch den Mieter) finden Anwendung. Die Anwendung des 8§
536a Abs. 2 BGB (Selbstbeseitigungsrecht des Mieters) ist jedoch ausgeschlossen.
Ausgeschlossen ist auch die Anwendung von § 536a Abs. 1 BGB (Schadensersatzpflicht
des Vermieters), soweit die Norm eine verschuldensunabhéngige Haftung vorsieht.

Im Ubrigen finden die Vorschriften des Dienstvertragsrechts (8§ 611 ff. BGB) Anwendung.

. Haftung

Eine Haftung von Sweap fir Schaden durch oder im Zusammenhang mit der Austibung
von Pflichten aus diesem Vertrag ist ausgeschlossen. Eine Haftungsbegrenzung gilt nicht
far

» Schaden aus der Verletzung des Lebens, des Korpers oder der Gesundheit;

* Schaden, die auf einer Pflichtverletzung von Sweap bezlglich wesentlicher
vertraglicher Rechte und Pflichten beruhen, die fiir die ordnungsgemalfie Durchflihrung
des Vertrages unabdingbar sind, und hierdurch die Erreichung des Vertragszwecks
gefahrdet ist (Kardinalpflichten), wobei die Haftung in diesem Fall auf typische und
vorhersehbare Schaden begrenzt ist;

» Schéden, die auf einer vorsatzlichen oder grob fahrlassigen Pflichtverletzung von
Sweap beruhen;

» die Haftung nach dem Produkthaftungsgesetz;

+ die Haftung im Falle der Ubernahme einer Garantie;

» datenschutzrechtliche Anspruchsgrundlagen.

Der Haftungsausschluss und die Haftungsbeschrankungen von Sweap finden auch auf
die gesetzlichen Vertreter und Erfullungsgehilfen von Sweap Anwendung.

Sweap haftet nicht fiir Schaden aufgrund von Arbeitskdmpfen und/oder héherer Gewalt.

. Kundendaten und Freistellung

Sweap speichert als technischer Dienstleister Inhalte und Daten fir den Kunden, die
dieser bei der Nutzung der Software eingibt und speichert und zum Abruf bereitstellt. Der
Kunde verpflichtet sich gegeniber Sweap, keine strafbaren oder sonst absolut oder im
Verhéltnis zu einzelnen Dritten rechtswidrige Inhalte und Daten einzustellen und keine
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(2)

(3)

(4)

(5)

(6)

Viren oder sonstige Schadsoftware/Malware enthaltene Programme im Zusammenhang
mit der Software zu nutzen. Insbesondere verpflichtet er sich, die Software nicht zum
Angebot rechtswidriger Dienstleistungen oder Waren zu nutzen. Der Kunde ist im Hinblick
auf personenbezogene Daten von sich und seinen Nutzern/Mitarbeitern verantwortliche
Stelle und hat daher stets zu prifen, ob die Verarbeitung solcher Daten tiber die Nutzung
der Software von entsprechenden Erlaubnistatbestdnden getragen ist bzw. falls
erforderlich, die entsprechenden Einwilligungen der Betroffenen einzuholen.

Der Kunde ist fir samtliche von ihm oder seinen Nutzern verwendeten Inhalte und
verarbeiteten Daten sowie die hierfir erforderlichen Rechtspositionen allein
verantwortlich. Sweap nimmt von Inhalten des Kunden oder seiner Nutzer/Mitarbeiter
keine Kenntnis und prift die mit der Software genutzten Inhalte grundsétzlich nicht.

Sweap wird im Rahmen der Erbringung der Leistungen gemalf dieser AGB, wie in Ziffer
5 dargestellt, Daten vom Kunden erhalten. Dabei kann es sich u.a. um Emailadressen
handeln. Sweap ist grundsétzlich nicht dazu in der Lage zu tberpriifen, ob geman der
geplanten Nutzung der Daten gemalR dieser AGB durch Sweap selbst bzw. im Auftrag des
Kunden, die rechtlichen Voraussetzungen, wie eine ausdrickliche Einwilligung des
Betroffenen bzw. die Einhaltung des Zustimmungsverfahrens hinsichtlich des Zusendens
von Werbung (etwa double-opt-in) eingehalten wurden sowie kein Widerruf der
Einwilligung bzw. Zustimmung vorliegt. Dies obliegt jeweils allein der Kontrolle des
Kunden.

Der Kunde und Sweap stellen klar, dass keine besonderen personenbezogenen Daten,
d.h. Angaben uber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheit oder
Sexualleben, im Rahmen der Erbringung der Leistungen von Sweap bzw. Nutzung der
Software verarbeitet werden. Der Kunde verpflichtet sich, diese Vorgabe einzuhalten und
Sweap im Fall eines Missbrauchs umgehend zu informieren.

Der Kunde verpflichtet sich in diesem Zusammenhang, Sweap bzw. Vertreter, Mitarbeiter
und Erfullungsgehilfen von Sweap von jedweder Haftung und Kosten (einschlief3lich
moglicher und tatséchlicher Verluste, Schaden, Auslagen, Kosten, Prozesse,
Forderungen, Gerichtsverfahren, Rechtsstreitigkeiten, Klagen, Verpflichtungen,
Inanspruchnahmen und Haftungsanspriiche) freizustellen, falls Sweap von Dritten bzw.
Mitarbeitern des Kunden personlich, infolge von behaupteten Handlungen oder
Unterlassungen des Kunden in Anspruch genommen wird und der Kunde die
Rechtsverletzung zu vertreten hat. Sweap wird den Kunden uber die Inanspruchnahme
unterrichten und ihm, soweit dies rechtlich mdglich ist, Gelegenheit zur Abwehr des
geltend gemachten Anspruchs geben. Gleichzeitig wird der Kunde Sweap alle
verfiigbaren Informationen zur Verfligung stellen, die fur eine Uberprufung der geltend
gemachten Anspriche und fur deren Abwehr erforderlich sind. Der Kunde liefert diese
Informationen unverzuglich, wahrheitsgemaf3 und vollstandig. Der Kunde verpflichtet sich,
keine Schadensregulierung ohne die vorherige schriftliche Zustimmung von Sweap zu
vereinbaren.

Daruberhinausgehende Schadensersatzanspriiche von Sweap bleiben unberihrt.

14. Vertragslaufzeit und Beendigung; Gultigkeit erworbener Lizenzen;

(1)
(2)

Exportmdglichkeit
Die Laufzeit dieses Vertrages beginnt am Startdatum.

Erworbene Einzel-Lizenzen hinsichtlich der Software sind bis zum Anlegen einer
Veranstaltung innerhalb der Sweap Software, langstens jedoch ab Startdatum fur 12
Monate gultig. Nach dem Anlegen einer Veranstaltung, nach Ablauf der 12 Monate ab
dem Startdatum oder bei Wirksamwerden einer Kiindigung des zugehdrigen Accounts
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(3)

(4)

(5)

(6)

(7)
(8)

verlieren die jeweils erworbenen Lizenzen ihre Gliltigkeit, ohne dass es einer gesonderten
Kindigung bedarf.

Laufzeitlizenzen werden ab Startdatum fur die Mindestdauer von 12 Monaten erworben.
Der Vertrag verlangert sich automatisch um weitere 12 Monate, sofern dieser nicht von
einer der Vertragsparteien unter Einhaltung einer Kindigungsfrist von (1) Monat zum
Vertragsende gekindigt wird.

Erworbene Laufzeitlizenzen flir Agenturen werden je nach Lizenzvariante ab Startdatum
je nach gewabhlter Lizenzvariante flr die Dauer von 1 bis 12 Monate geschlossen.

+ Die Sweap Agency Lizenz (M) wird ab Startdatum flr die Mindestdauer von (1)
Monat erworben. Der Vertrag verlangert sich automatisch um (1) weiteren Monat,
sofern dieser nicht von einer der Vertragsparteien unter Einhaltung einer
Kindigungsfrist von (2) Wochen zum Monatsende gekindigt wird.

+ Die Sweap Agency Lizenz (Y) wird ab Startdatum fur die Mindestdauer von (12)
Monaten erworben. Der Vertrag verlangert sich automatisch um (12) weitere
Monate, sofern dieser nicht von einer der Vertragsparteien unter Einhaltung einer
Kindigungsfrist von (1) Monat zum Vertragsende gekindigt wird.

Fur erworbene Einzel-Lizenzen im Rahmen einer Laufzeitlizenz fur Agenturen gelten die
Regelungen aus 814 (2) dieses Vertrags.

Dieser Vertrag, ohne Berlcksichtigung der fir die Software erworbenen Lizenzen (siehe
vorstehende Ziffer 14 (2) bis (4)), wird auf unbestimmte Zeit geschlossen, sofern dieser
nicht von einer der Vertragsparteien unter Einhaltung einer Kiindigungsfrist von einem (1)
Monat zum Monatsende gekindigt wird.

Sowohl fur diesen Vertrag als auch flr erworbene Lizenzen fur die Software bleibt das
Recht jeder Partei zur aul3erordentlichen Kiindigung aus wichtigem Grund unberihrt. Ein
wichtiger Grund zur Kiindigung dieses Vertrages liegt fur Sweap insbesondere dann vor,
wenn

+ der Kunde trotz Mahnung und Fristsetzung seiner Verpflichtung zur Vergitung
gemaln Ziffer 9 dieses Vertrages in zwei (2) aufeinander folgenden Terminen nicht
nachkommt;

» Uber das Vermogen eines Vertragspartners das Insolvenzverfahren eréffnet wurde
oder dessen Erdffnung mangels Masse abgelehnt worden ist.

Die Kuindigung bedarf zu ihrer Wirksamkeit jeweils der Textform (Email ausreichend).

Nach Beendigung des Vertrags hat Sweap samtliche vom Kunden Uberlassene und sich
noch im Besitz von Sweap befindliche Unterlagen sowie Datentrdger, die im
Zusammenhang mit dem Vertrag gemafl dieser AGB stehen, an den Kunden
zuriickzugeben und die bei Sweap gespeicherten Daten zu l6schen, soweit keine
Aufbewahrungsfristen oder -rechte bestehen. Der Kunde erhalt jedoch im Fall einer
ordentlichen Kindigung das Recht, die innerhalb der Vertragssoftware gespeicherten
Daten und Informationen innerhalb von 30 Tagen ab Wirksamwerden der Kiindigung zu
exportieren, wobei der Kunden eine Kopie der Daten und Informationen, die auf einem
externen Datenspeicher gespeichert werden, erstellen kann, die dieser dann allein fir
interne Zwecke nutzen darf.



15. Vertraulichkeit

(1) Die Parteien sind verpflichtet, alle ihnen im Zusammenhang mit dieser Vereinbarung
bekannt gewordenen oder bekannt werdenden Informationen ber die jeweils andere
Partei, die als vertraulich gekennzeichnet sind oder anhand sonstiger Umsténde als
Geschafts- und Betriebsgeheimnisse erkennbar sind (,vertrauliche Informationen®),
dauerhaft geheim zu halten, nicht an Dritte weiterzugeben, aufzuzeichnen oder in anderer
Weise zu verwerten, sofern die jeweils andere Partei der Offenlegung oder Verwertung
nicht ausdriicklich unter Einhaltung der gesetzlichen Schriftform zugestimmt hat oder die
Informationen aufgrund Gesetzes, Gerichtsentscheidung oder einer
Verwaltungsentscheidung offengelegt werden miissen.

(2) Die Informationen sind dann keine vertraulichen Informationen im Sinne der Regelungen
dieser Ziffer 15, wenn sie

+ der anderen Partei bereits zuvor bekannt waren, ohne dass die Informationen
einer Vertraulichkeitsverpflichtung unterlegen haben;

+ allgemein bekannt sind oder ohne Verletzung der Gdbernommenen
Vertraulichkeitsverpflichtung bekannt werden;

« der anderen Partei ohne Verletzung einer Vertraulichkeitsverpflichtung von einem
Dritten offenbart werden.

(3) Die Verpflichtungen der Regelungen dieser Ziffer 15 tberdauern die Beendigung des
Vertrags geman dieser AGB.

16. Abtretung und Ubertragung an Dritte

Der Kunde kann die Rechte und Pflichten aus dem Vertrag gemaR dieser AGB nicht ohne
vorherige schriftliche Zustimmung von Sweap auf Dritte Ubertragen. Sweap ist berechtigt,
Dritte mit der Erfullung der Pflichten aus diesem Vertrag zu betrauen.

17. Vollstandigkeit und Vertragsdnderungen

(1) Die vorliegende Vereinbarung stellt nebst Anlagen, die jeweils als wesentlicher
Bestandteil dieses Vertrags gelten, die vollstindige Absprache zwischen den
Vertragsparteien dar.

(2) Anderungen und Ergéanzungen dieser Vereinbarung bediirfen zu ihrer Wirksamkeit der
Schriftform. Dies gilt auch fiir den Verzicht auf das Schriftformerfordernis.
Geschaftsbedingungen des Kunden oder Dritter werden nur dann und insoweit
Vertragsbestandteil, als Sweap ihrer Geltung ausdricklich unter Einhaltung der
Schriftform zugestimmt hat.

18. Sonstiges
(1) Fdrden vorliegenden Vertrag gilt deutsches Recht unter Ausschluss des UN-Kaufrechtes.
(2) Fdr den Fall, dass der Kunde ebenso wie Sweap ein Kaufmann i.S.d. 88 1 ff. HGB ist,

vereinbaren die Vertragsparteien als ausschlieRlichen Gerichtsstrand fir alle aus und im
Zusammenhang mit diesem Vertrag entstehenden Streitigkeiten den Sitz von Sweap.

(3) Im Falle der Unwirksamkeit einer oder mehrerer Bestimmungen dieses Vertrages werden
die Parteien eine der unwirksamen Regelung méglichst nahekommende Ersatzregelung
treffen.

(4) Die Unwirksamkeit einer oder mehrerer Bestimmungen dieses Vertrages lasst die
Wirksamkeit im Ubrigen unberihrt.



(5) Im Fall von Widersprichen zwischen diesen AGB und Regelungen aus den Anlagen zu
diesen AGB, gehen die Regelungen aus den Anlagen denjenigen aus diesen AGB vor.

Liste der Anlagen:

Anlage 1: Auftragsverarbeitungsvereinbarung



Anlage 1: Auftragsverarbeitungsvereinbarung (AVV)

Datenverarbeitungs-Vereinbarung im Auftrag (DViA) gem.
Art. 28 DSGVO und § 62 BDSG

zwischen
Kunde gemal Hauptvertrag (,AGB*)
(,Auftraggeber®) und

MATE Development GmbH, Rankestraf3e 9, 10789 Berlin
(,Auftragnehmer*)

Praambel

Der Auftraggeber hat den Auftragnehmer mit der Durchfihrung eines digitalen
Gastemanagements gemal den ,Allgemeinen Geschaftsbedingungen Uber Software der
MATE Development GmbH® (der ,Hauptvertrag®) beauftragt. Auf die Vertragsinhalte wird
Bezug genommen. Die in Annex 1 genannten Daten umfassen diejenigen, die auch
Gegenstand des in Bezug genommenen Vertrags sind. Diese Vereinbarung legt die
datenschutzrechtlichen  Verpflichtungen  der Vertragsparteien im Rahmen der
Auftragsverarbeitung fest.

8 1 Gegenstand und Dauer des Auftrags (Art. 28 Abs. 3)

D Der Auftragnehmer verpflichtet sich, im Auftrag des Auftraggebers die in Annex 1
naher spezifizierten personenbezogenen Daten zu den dort dargestellten Zwecken zu
verarbeiten. Die Beschreibung des jeweiligen Auftrags mit den Angaben Uber
Gegenstand des Auftrags, Umfang, Art und Zweck der Datenverarbeitung, Art der
personenbezogenen Daten sowie Kategorien der betroffenen Personen befindet sich
im Annex unter der Ziffer 1.

(2) Diese Vereinbarung beginnt mit Startdatum des Hauptvertrags und endet mit
Beendigung des zwischen dem Auftraggeber und dem Auftragnehmer geschlossenen
Hauptvertrags. Die Frist fur eine ordentliche Kindigung richtet sich nach dem zu
Grunde liegenden Hauptvertrag. Das Recht zur Kiindigung aus wichtigem Grund bleibt
unberthrt.

3) Der Auftraggeber kann die Vereinbarung jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Versto3 der der Auftragnehmer gegen die
Bestimmungen der DSGVO, des Bundesdatenschutzgesetzes bzw. des
Landesdatenschutzgesetzes und weiterer datenschutzrechtlicher Vorschriften oder
dieser Vereinbarung vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfuhren kann oder will oder der Auftragnehmer Kontrollen des Auftraggebers oder
des Landesdatenschutzbeauftragten vertragswidrig verweigert.

§2 Umfang, Art und Zweck der Datenverarbeitung (Art. 28 Abs. 3)

(2) Der Auftragnehmer verarbeitet die personenbezogenen Daten nach § 1 Abs. 1
ausschlieB3lich im Rahmen des Auftrages gemald 8 1 und nach Weisungen des
Auftraggebers. Dies gilt nicht, soweit der Auftragnehmer durch das Recht der EU oder
der Mitgliedstaaten, dem der Auftragnehmer unterliegt zur Verarbeitung verpflichtet ist.
In diesem Fall teilt der Auftragnehmer diese rechtlichen Anforderungen vor der
Verarbeitung mit, es sei denn, die Mitteilung ist durch das betreffende Recht wegen
eines wichtigen 6ffentlichen Interesses verboten. Der Auftragnehmer verwendet die zur
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Datenverarbeitung Uberlassenen Daten flir keine anderen Zwecke. Kopien oder
Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer fiihrt innerhalb dieses Auftrags alle technisch fur die Sicherstellung
des Vertragszwecks sowie die Sicherheit und/oder Verarbeitungen der Daten (z. B.
Duplizieren von Bestéanden fir die Verlustsicherung, Anlegen von Log-Files etc.)
MaRnahmen durch, soweit diese Verarbeitung nicht zu inhaltlichen Anderungen der
Daten fuihren und sie zur Erflllung des Auftrags erforderlich sind.

Die Verarbeitung der Daten auch durch Unterauftragnehmer findet
] ausschlieBlich im Gebiet der Bundesrepublik Deutschland,

X in einem Mitgliedstaat der Européaischen Union oder in einem anderen
Vertragsstaat des Abkommens lber den Européischen Wirtschaftsraum,

[]  ineinem Drittstaat (Nennung des Drittstaats)
statt. In letzterem Fall weist der Auftragnehmer fur die Rechtmafigkeit entsprechende

vertragliche oder sonstige, der DSGVO entsprechende Rechtsgrundlagen nach. Das
angemessene Schutzniveau in

[] ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art.
45 Abs. 3 DSGVO);

[

wird hergestellt durch verbindliche interne Datenschutzvorschriften
(Art. 46 Abs. 2 lit. b iVm Art. 47 DSGVO);

wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. cund d
DSGVO);

wird hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e iVm
Art. 40 DSGVO);

I

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus
(Art. 46 Abs. 2 lit. fiVm. Art. 42 DSGVO).

[

wird hergestellt durch sonstige Malinahmen:

(Art. 46 Abs 2 lit. a, Abs. 3 lit. a und b DSGVO).

Jede nachtragliche Verlagerung in ein Drittland bedarf der vorherigen Zustimmung.

Technische und organisatorische MalRnahmen/Sicherheit der Verarbeitung (Art.
28 Abs. 1, Abs. 3 c, Art. 32 — 36)

Der Auftragnehmer hat technische und organisatorische MafRnahmen zu treffen (Art.
32 DSGVO), die die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Dem Auftraggeber
sind diese technischen und organisatorischen MalBhahmen bekannt und er tragt die
Verantwortung daflir, dass diese fur die Risiken der zu verarbeitenden Daten ein
angemessenes Schutzniveau bieten. Die technisch-organisatorischen Maflnahmen
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des Auftragnehmers sind in Annex 2 zu dieser Vereinbarung gesondert
festgeschrieben und Bestandteil des Vertrages.

Der Auftragnehmer stellt sicher, ein Verfahren zur regelmaRigen Uberpriifung der
Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewéahrleistung
der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer verpflichtet sich, die technischen und organisatorischen
MaRnahmen dem Stand der Technik anzupassen, soweit dies erforderlich und
wirtschaftlich zumutbar ist (Art. 32 DSGVO). Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu
bertcksichtigen.

Es ist dem Auftragnehmer gestattet, alternative adaquate MaRnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

Der Auftraggeber ist Uber wesentliche Anderungen vorab zu informieren, Die
Anderungen sind schriftlich festzuhalten und werden Vertragsbestandteil. Vorschlage
des Auftraggebers hat der Auftragnehmer zu prifen und den Auftraggeber Gber das
Ergebnis zu informieren.

Der Auftragnehmer gewéhrleistet die im Rahmen der ordnungsgeméafen Abwicklung
der Arbeiten erforderlichen technischen und organisatorischen MafRnahmen in
Zusammenarbeit mit den Unterauftragnehmern. Die technisch-organisatorischen
Mafinahmen der von dem Auftragnehmer beauftragten Dritten missen dem Stand der
Technik entsprechen.

Berichtigung, Einschrankung der Verarbeitung und L&éschung von Daten,
Auskunft Uber Daten (Art. 28 Abs. 1, Abs. 3Qg)

Der Auftragnehmer hat nur aufgrund einer Regelung im Hauptvertrag oder nach
dokumentierter Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu léschen oder deren Verarbeitung einzuschréanken. Soweit
eine betroffene Person sich unmittelbar an den Auftragnehmer zwecks Berichtigung,
Einschrankung der Verarbeitung oder Loschung seiner Daten wenden sollte, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.
Gleiches gilt fir Auskunftsersuchen.

Kontrollen und sonstige Pflichten des Auftragnehmers (Art. 28 Abs. 3 h, Art. 32
- 36)

Der Auftragnehmer hat die Beachtung der datenschutzrechtlichen Vorschriften im
Hinblick auf das Auftragsverhaltnis sicherzustellen. Stellt der Auftragnehmer
Unregelmafigkeiten fest, wird er unverziglich den Auftraggeber informieren.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung personenbezogener Daten
des Auftraggebers die Vertraulichkeit sowie etwaige berufliche
Verschwiegenheitsverpflichtungen (insbesondere die von § 203 StGB geschutzten) zu
wahren und dem Auftraggeber nachzuweisen. Er hat bei der Verarbeitung
ausschlieB3lich Beschéftigte einzusetzen, die entsprechend verpflichtet und geschult
sind. Er hat insbesondere mit der gebotenen Sorgfalt darauf hinzuwirken, dass alle
Personen, die von ihm mit der Bearbeitung oder Erfilllung dieses Vertrages betraut
sind, sorgfaltig ausgewahlt werden, die gesetzlichen Bestimmungen uber den
Datenschutz beachten und die aus dem Bereich des Auftraggebers erlangten
Informationen nicht unbefugt an Dritte weitergeben oder sonst verwerten.
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Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt. Dessen Kontaktdaten
sind untenstehend aufgefihrt:

Proliance GmbH / www.datenschutzexperte.de
Datenschutzbeauftragter

Leopoldstr. 21

80802 Muinchen
datenschutzbeauftragter@datenschutzexperte.de

Der Auftragnehmer verpflichtet sich, ein Verarbeitungsverzeichnis gemaf Art. 30 Abs.
2 DSGVO zu fuhren.

Der Auftragnehmer verpflichtet sich, dem fur den Auftraggeber zustandigen
Landesdatenschutzbeauftragten und den von ihm eingesetzten Bediensteten Zugang
zu den ArbeitsrAumen zu gewéahren und unterwirft sich der Kontrolle nach Mal3gabe
der DSGVO, des BDSG und der Landesdatenschutzgesetze, falls diese anwendbar
sind, in seiner jeweiligen Form.

Der Auftragnehmer hat den Auftraggeber unverziglich Gber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehorde nach der DSGVO, dem BDSG und LDSG zu
informieren. Dies gilt auch, soweit eine zustandige Behérde wegen VerstoRen bei dem
Auftragnehmer ermittelt.

Wenden sich Personen, die durch die Datenverarbeitung bei dem Auftragnehmer in
ihren Rechten betroffen sind, an diesen, so hat der Auftragnehmer diese Personen
unverzuglich an den Auftraggeber zu verweisen. Der Auftraggeber ist verantwortlich fur
die Wahrung dieser Rechte. Der Auftragnehmer hat alles zu tun, damit der
Auftraggeber die Rechte der Betroffenen, insbesondere auf Benachrichtigung,
Auskunftserteilung, Berichtigung, Einschrankung der Verarbeitung (Sperrung),
Loschung von Daten, Einlegung des Widerspruchs und das Recht auf Datenportabilitat
erfillen kann, vorausgesetzt, die fur die Auskunftserteilung notwendige
Mitwirkungshandlung ist dem Auftragnehmer nicht unmdglich.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnhahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen
Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

c) die Unterstltzung des Auftraggebers fur dessen Datenschutz-Folgenabschéatzung
und

d) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde.

Unterauftragsverhaltnisse (Art. 28 Abs. 2, Abs. 3d, Abs. 4)

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer als Dienstleistungen (z. B. als
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Telekommunikationsleistungen, Post-/Transportdienstleistungen, Benutzerservice
oder die Entsorgung von Datentragern) sowie sonstige MaRnahmen zur Sicherstellung
der Vertraulichkeit, Verfiigbarkeit, Integritdt und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmal3nahmen zu
ergreifen.

Der Abschluss zukinftiger Unterauftragsverhélinisse bedarf der vorherigen
Zustimmung des Auftraggebers.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers ist zulassig, soweit der Auftragnehmer eine solche Auslagerung
auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich
oder in Textform anzeigt und der Auftraggeber nicht bis zum Zeitpunkt des angezeigten
Beginns der Auftragsverarbeitung gegeniiber dem Auftragnehmer schriftlich oder in
Textform Einspruch gegen die geplante Auslagerung erhebt und eine vertragliche
Vereinbarung nach Mal3gabe des Art. 28 Abs. 2 - 4 DSGVO zugrunde gelegt wird.
Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen
Zustimmung des Hauptauftraggebers (mind. Textform); eine solche ist zulassig, soweit
der Unterauftragnehmer eine solche weitere Auslagerung auf Unterauftragnehmer dem
Hauptauftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und der Hauptauftraggeber nicht bis zum Zeitpunkt des angezeigten Beginns der
Auftragsverarbeitung gegeniiber dem Unterauftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante weitere Auslagerung erhebt und eine vertragliche
Vereinbarung nach Mal3gabe des Art. 28 Abs. 2 - 4 DSGVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet. Der Auftraggeber erteilt hiermit
seine Zustimmung zur Beauftragung der in der AVV - Annex 3 aufgefiihrten
Unterauftragnehmer.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR,
stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende
MaRRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

Der Auftragnehmer hat dem Unterauftragnehmer dieselben Pflichten, die er selbst
gegeniber dem Auftraggeber zu erfillen hat, aufzuerlegen, soweit es fir die
Auftragserfiillung relevant ist. Bei Einschaltung eines Unterauftragnehmers muss
garantiert sein, dass der Unterauftragnehmer sorgfaltig ausgewéahlt und die Beachtung
der Datenschutzvorschriften durch ihn gewéhrleistet ist, dieser die geeigneten
technischen und organisatorischen MalRnahmen getroffen hat oder bis zur Aufnahme
der Tatigkeit treffen wird, die Erfullung der Pflichten des Auftragnehmers aus diesem
Vertrag nicht beeintrachtigt werden.

Erbringt der Unterauftragnehmer die vereinbarte Leistung au3erhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
Maflnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

Der Auftragnehmer haftet gegenliber dem Auftraggeber fiir Datenverstof3e seiner
Unterauftragnehmer entsprechend der Regelungen zur Haftung im Hauptvertrag (8
12), sowie im Rahmen der gesetzlichen Bestimmungen fir Schéaden, die infolge
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schuldhaften Verhaltens gegen die Datenschutzbestimmungen oder gegen diese
Datenschutzvereinbarung entstehen. Ebenso haftet er fur schuldhaftes Verhalten
seiner Unterauftragnehmer sowie deren Unterauftragnehmer.

Kontrollrechte des Auftraggebers (Art. 28 Abs. 3 h)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer
in dessen Geschéftsbetrieb zu Uberzeugen. Hierbei wird sich der Auftraggeber
regelmaBig von der Einhaltung der bei dem Auftragnehmer sowie den
Unterauftragnehmern getroffenen technischen und organisatorischen MalRnahmen
Uberzeugen und das Ergebnis dokumentieren. Der Auftraggeber bestellt fir diese
Auftragskontrolle verantwortliche Personen und benennt diese vorab gegentiber dem
Auftragnehmer. Ein Wechsel in der Person ist dem Auftragnehmer unverziglich
mitzuteilen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Hierzu weist der
Auftragnehmer dem Auftraggeber auf Anfrage insbesondere die Umsetzung der
technischen und organisatorischen MaRnahmen gemafR Art. 32 DSGVO nach. Dabei
kann der Nachweis der Umsetzung solcher MafRnahmen, die nicht nur den konkreten
Auftrag betreffen, auch durch Vorlage eines aktuellen Testats oder von Berichten
oder Berichtsauszliigen unabhéangiger Instanzen (z. B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40
DSGVO oder durch eine Zertifizierung nach einem  genehmigten
Zertifizierungsverfahren gemaf Art. 42 DSGVO erbracht werden.

Falls der Auftragnehmer und/oder die von ihr beauftragten Unterauftragnehmer sich
genehmigter Verhaltensregeln unterworfen haben oder ein genehmigtes
Zertifizierungsverfahren erfolgreich durchlaufen haben, sind sie verpflichtet, dem
Auftraggeber dies nachzuweisen. Zertifikate sind zu aktualisieren. Der Auftraggeber ist
hierliber zu informieren.

Mitteilung bei VerstéRRen (Art. 33 Abs. 2)

Der Auftragnehmer erstattet unverziglich in allen Féllen dem Auftraggeber eine
Meldung, wenn durch ihn oder die bei ihm beschéftigten Personen gegen Vorschriften
zum Schutz personenbezogener Daten des Auftraggebers, gegen die sich aus diesem
Vertrag ergebenden Verschwiegenheitsverpflichtungen oder gegen die im Auftrag
getroffenen Festlegungen verstol3en wurde.

Insbesondere bei eventuell bestehenden Informationspflichten im Falle des
Abhandenkommens oder der unrechtmaRigen Ubermittlung oder Kenntniserlangung
von personenbezogenen Daten gemafl Art. 33 DSGVO sind solche Vorfélle ohne
Ansehen der Verursachung unverziglich dem Auftraggeber mitzuteilen. Dies gilt
insbesondere bei schwerwiegenden Stérungen des Betriebsablaufs, bei IT-
Sicherheitsvorféllen, bei Verdacht auf Verletzungen von Vorschriften zum Schutz
personenbezogener Daten oder anderen UnregelmaRBigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen
mit dem Auftraggeber angemessene Mal3nahmen zur Sicherung der Daten sowie zur
Minderung bzw. zum Ausschluss moglicher nachteiliger Folgen fir die Betroffenen zu
ergreifen. Insbesondere soweit den Auftraggeber Pflichten aufgrund bestehender
Informationspflichten im Falle des Abhandenkommens oder der unrechtmafigen
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Ubermittlung oder Kenntniserlangung von personenbezogenen Daten treffen, hat der
Auftragnehmer ihn hierbei zu unterstttzen.

Weisungsbefugnis des Auftraggebers (Art. 28 Abs. 3g, S. 3)
Der Umgang mit den Daten erfolgt ausschlie8lich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Auftraggebers.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen das
Datenschutzrecht verstoRt, hat er den Auftraggeber unverziiglich darauf hinzuweisen.
Er ist berechtigt, die Durchfihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Verantwortlichen des Auftraggebers bestétigt oder
geadndert wird.

Die Weisungen des Auftraggebers erfolgen grundsatzlich in Textform.

Weisungsberechtigt ist fir den Auftraggeber die Geschaftsfuhrung bzw. der vom
Auftraggeber bestellte Datenschutzbeauftragte. Bei dem Auftragnehmer sind fiir die
Annahme von Weisungen Florian Kilhne oder Sven Frauen verantwortlich. Bei einem
Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

Der Auftraggeber hat seinerseits bei der Feststellung von Fehlern oder
Unregelmafiigkeiten, die er insbesondere bei der Prifung von Ergebnissen feststellt,
den Auftragnehmer unverziiglich zu informieren.

Werden von dem Auftragnehmer Stérungen festgestellt, die eine wesentliche
Anderung des Verfahrensablaufes erforderlich machen, ist die entsprechende
Verfahrensanderung vor ihrer Durchfihrung mit dem Auftraggeber abzustimmen. Sie
darf nicht ohne dessen in Textform erteilte Einwilligung vollzogen werden.

Erteilt der Auftraggeber Einzelweisungen bzgl. des Umgangs mit personenbezogenen
Daten, die Uber den vertraglich vereinbarten Leistungsumfang gemaR des
Hauptvertrags hinausgehen, z. B. Anderungen an den technischen und
organisatorischen MalRnahmen, werden sie als Antrag auf Leistungsanderung
behandelt, wobei der Auftragnehmer diesen nicht zustimmen muss und der
Auftraggeber ggf. gesondert entstehende Kosten tragen muss soweit diese
Malinahmen umgesetzt werden.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
dem Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die
Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fiir die Geltungsdauer
und anschliel3end noch fiir drei volle Kalenderjahre aufzubewahren.

Loschung von Daten und Rickgabe von Datentragern (Art. 28 Abs. 3 g)

Unverziglich nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber, spatestens aber mit Beendigung der Zusammenarbeit hat der
Auftragnehmer samtliche in  seinen Besitz gelangte Unterlagen mit
personenbezogenen Daten, erstellte Verarbeitungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung des  Auftraggebers
datenschutzgerecht, grundsatzlich innerhalb von 30 Tagen, zu vernichten.
Ausgenommen hiervon sind Sicherungskopien. In diesem Fall hat der Auftragnehmer
fur eine die Vertraulichkeit sichernde Aufbewahrung zu sorgen. Das Protokoll der
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(2)

§11
(1)

(2)

3)

(4)

®)

Loschung ist auf Anforderung vorzulegen. Ein Zurlickbehaltungsrecht ist
ausgeschlossen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der fur den
betroffenen Dienst geltenden Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Diese kann sie zu ihrer Entlastung bei Vertragsende dem
Auftraggeber lUbergeben.

Schlussbestimmungen

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden oder
eine Lucke enthalten, so bleiben die Ubrigen Bestimmungen hiervon unberthrt. Die
Parteien verpflichten sich, anstelle der unwirksamen Regelung eine solche gesetzlich
zuldssige Regelung zu treffen, die dem wirtschaftlichen Zweck der unwirksamen
Regelung am n&chsten kommt bzw. diese Liicke ausflillt.

Anderungen und Erganzungen bedurfen der Schriftftorm. Dies gilt auch fiur die
Anderung dieser Schriftformklausel.

Beide Parteien verpflichten sich, tGber alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse, insbesondere Uber die bekannt gewordenen Daten, unter
Beachtung des Betriebs- und Geschaftsgeheimnisses Stillschweigen zu bewahren.
Diese Verpflichtung gilt auch nach Ende des Vertragsverhaltnisses fort.

Die Einrede des Zuriickbehaltungsrechts im Sinne des § 273 BGB wird hinsichtlich der
fur den Verantwortlichen verarbeiteten Daten und der zugehdérigen Datentrager
ausgeschlossen.

Sollten die personenbezogenen Daten, die unter dieser Vereinbarung verarbeitet
werden beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRhahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
daruber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
relevanten Stellen unverziiglich auch dariber informieren, dass die Herrschaft tiber die
Daten beim Auftraggeber liegt.

8 12 Verhaltnis zu AGB

(1)

(2)

Soweit in diesem Vertrag keine Sonderregelungen enthalten sind, gelten die
Bestimmungen der AGB.

Im Fall von Widerspriichen zwischen diesem Vertrag und Regelungen aus sonstigen

Vereinbarungen, insbesondere aus den AGB, gehen die Regelungen aus diesem
Vertrag vor.
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Annex 1: Beschreibung der Verarbeitungstatigkeit

1. Gegenstand des Auftrages:

Durchfihrung des Vertragsverhdaltnisses gemal des Hauptvertrags

2. Umfang, Art (Art. 4 Nr. 2 DSGVO) und Zweck der Datenverarbeitung:

Durchfihrung eines digitalen Gastemanagements mit der Moglichkeit zur E-
Mailkommunikation zwischen Veranstalter und Gasten, Online-Rickmeldungen Uber
entsprechende Webseiten zu erfassen und Géste am Veranstaltungsort zu akkreditieren,
um deren Anwesenheit zu erfassen. Zudem sollen die Daten fir weitere Auswertungen
hinsichtlich der Erfolgsmessung des Gastemanagements verarbeitet werden.

Zudem werden die Daten fir folgende Zwecke verarbeitet:

e Ubermittlung der Daten der Betroffenen durch den Auftraggeber an den
Auftragnehmer

e Einbindung in System/Struktur des Auftragnehmers

e Auswertung durch den Auftragnehmer

o Gdf. Einbindung in Sub-Webseiten des Auftragnehmers

3. Art der Daten:

Lfd. Nr. Bezeichnung der Daten

Name, Vorname

E-Mailadresse

Firma

Position

Anrede (Geschlecht)

Titel

Telefonnummer

| N| O O | W[ N|

Weitere Daten, dessen Art der Auftraggeber bestimmt und die vom
Auftraggeber in das System des Auftragnehmers geladen werden.

Es werden keine besonderen personenbezogenen Daten, d.h. Angaben Uber die rassische
und ethnische Herkunft, politische Meinungen, religibse oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben erhoben,
verarbeitet und genutzt.

4. Kreis der Betroffenen

-18-



Lfd. Nr. Bezeichnung der Betroffenen
1 Mitarbeiter, Auszubildende, freie Mitarbeiter und sonstige Beschéftigte
des Auftraggebers
2 Interessenten und Kunden des Auftraggebers
3 Beschaftigte und/oder Kunden von Geschéftspartnern des
Auftraggebers im Fall von Reklamationen durch die Geschaftspartner
gegenuber dem Auftraggeber
4 Sonstige Besucher/Gaste/Kontaktpersonen des Auftraggebers
Ort, Datum Unterschrift, Auftraggeber
Berlin 4
Ort, Datum Unterschrift,
Auftragnehmer
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Annex 2: Technische und organisatorische MalRnahmen

Im Rahmen von Auftragsverarbeitungen verpflichtet sich die MATE Development GmbH
(nachfolgend Sweap) in ihrem Verfligungsbereich und bezogen auf den Vertragsgegenstand,
die technischen und organisatorischen Mal3hahmen gemalR Art. 32 DSGVO und § 64 BDSG
im erforderlichen sowie angemessenen Umfang und nach dem allgemein anerkannten Stand
der Technik umzusetzen. Die durch Sweap am Vertragszweck orientierten, umzusetzenden
MalRnahmen, sind im Wesentlichen mindestens die folgenden:

1. Zutrittskontrolle

MalRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu wahren.

» gesicherte Eingange

» Dokumentation und Regulierung der Schlisselvergabe (Vergabe von
Sicherheitsschlisseln nur an festangestellte Mitarbeiter)

» Tursicherung mit Sicherheitsschléssern

» Server ausgelagert: Dokumentation der Sicherheitsbestimmungen des
Hosters, VPN-Verbindung zwischen Server und Netzwerk des Unternehmens

2. Zugangs- und Zugriffskontrolle

MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden koénnen sowie, dass die berechtigten Personen ausschlieBlich innerhalb ihrer
Berechtigung am Datenverarbeitungssystem arbeiten.

» Erstellen von Benutzerprofilen

* Authentifikation mit individuellem Benutzername und individuellen Passwort

+ Dokumentation der Berechtigungen

* Passwortrichtlinie (16 Zeichen aus Grof3- und Kleinbuchstaben, Zahlen und
Sonderzeichen fur alle System mit hohen Sicherheitsanforderungen, z.B.
Zugriff auf Kundendaten oder Sweap Infrastruktur)

+ Automatische Bildschirmsperre nach 15 Minuten Inaktivitat

* Besucher werden ausschlie3lich von Mitarbeitern eingelassen und dirfen die
BuUroraume ausschlielich in Begleitung eines Mitarbeiters begehen

* Berechtigungskonzept (Berechtigungen nach dem ,need-to-know“ und ,need-
to-do* Prinzip)

* SSL-Verschlusselung

* Anti-Viren-Programm

* Firewall

* Verschlisselung von Datentragern (Festplatten) in Laptops

+ Einsatz von Zwei-Faktor-Authentifizierung fur andere Systeme (soweit
maoglich)

3. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

+  Protokollierung der Eingabe, Anderung und Léschung von Daten
* Protokollierung der Benutzeraktivitaten

* Protokollierung der IT-Systeme (Anti-Viren, Software Firewall)

» RegelmaRige Kontrolle der Protokolle

* LOschung der Protokolle nach Zweckerreichung

-20-



4. Auftragskontrolle
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

* Abschluss rechtskonformer Auftragsverarbeitungsvertrdge gem. Art. 28
DSGVO mit Auftraggebern sowie Auftragnehmern

* Vertraglich festgelegte Verantwortungen (Weisungsberechtigter und
Weisungsempfanger)

» Sicherstellung, dass personenbezogene Daten des Auftraggebers nur im
Auftrag entsprechend der Weisung verarbeitet werden

» Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

* Regelmalige Kontrolle der TOM der Auftragsverarbeiter

5. Datentrennungskontrolle
MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen.

» Mindestens sachlogische, im Idealfall physikalische Trennung entsprechend
dem Auftragszweck

* Trennung des Produktiv- und Testsystems durch Verwendung separater Server
und/oder Serverclustern im Rechenzentrum der ISPs

» Keine Verwendung von Live-Systemen flr Testzwecke

» Einhaltung der Loschfristen

6. Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist.

*  WLAN-Zugange mit WPA2 gesichert

* Verschlisselung auf mobilen Endgeraten Uber AES-256+SHA2 mit einem 64-
byte encryption key

» Einsatz von VPN mit Passwort

* Ordnungsgemaller Aktenvernichtung (Einsatz von Aktenvernichtern mit
Sicherheitsstufe P-4 bzw. Dienstleistern)

* Ordnungsgemafe Datentragervernichtung (Einsatz von Shreddern mit
Sicherheitsstufe H-4 bzw. Dienstleistern; Loschen der Daten: Uberschreiben
des gesamten Datentragers; bei SSD: von Anfang an verschliisseln und wie bei
anderen Datentragern tberschreiben)

7. Datenschutz durch Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen
Privacy by Design bedeutet (ibersetzt ,Datenschutz durch Technikgestaltung®. Ziel soll es sein, dass
bereits bei der Entwicklung von Verarbeitungsvorgdngen geeignete technische MalRRnahmen
implementiert werden, um die geplanten Verarbeitungsvorgange datenschutzkonform zu gestalten.

+ Die Gastemanagement-Plattform von Sweap benotigt so wenig Daten wie
maoglich fur eine Veranstaltung (variable Attribute)

* Veranstaltung kann auch komplett anonym durchgefiihrt werden

+ Software beinhaltet datenschutzfreundliche Voreinstellungen (z.B. Kkein
Tracking der Offnungsrate bei E-Mails, keine Tracking-Software bei
Anmeldungen von Gastdaten)
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8. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschuitzt sind.

* Regelmafige Durchflihrung von Updates des Anti-Viren-Programms

* Ortsgetrennte, redundante und durch USV-Anlagen gesichertes
BackupSystem

* RegelméaRige Test der Datenwiederherstellung aus den Backups

« Uberwachung der Systemauslastung

* RegelmaRige stichprobenartige Erfolgskontrollen durch Ricksicherung der
Daten

9. Organisationskontrolle

Hierbei handelt es sich um Malinahmen, die sicherstellen, dass die Mitarbeiter Gber die Anforderungen
des Datenschutzes informiert sowie sensibilisiert sind und dass sie auf die Einhaltung des
Datenschutzes verpflichtet werden. Aul3erdem fallen unter den Punkt der Organisation Ubergreifende
Konzepte, in denen die Unternehmensleitung festlegt, wie es den Datenschutz im Unternehmen
handhaben will.

* Nachweisliche  Verpflichtung aller Mitarbeiter zur  Vertraulichkeit
(Datengeheimnis), ggf. auf das Fernmeldegeheimnis und die Wahrung von
Berufsgeheimnissen

» Unternehmenskonzepte fir Datenschutz und Datensicherheit

» Mitarbeiterschulung tber Datenschutz und Datensicherheit

* IT-Notfallplan, dessen Funktionsfahigkeit regelmaRig getestet und
dokumentiert wird.

* Homeoffice-Richtlinie

* Regelung zur Nutzung des dienstlichen E-Mail- und Internetzugangs im
Arbeitsvertrag

» Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration

» Dauerhafte und gelebte Erinnerung aller Mitarbeiter zum Umgang mit
datenschutzkritischen Inhalten

10. Wirksamkeitskontrolle

Alle Handlungen, die zu einem Nachweis fiihren, dass die eingesetzten MalRnahmen regelmaRiig
Uberpruft werden und tatsachlich funktionieren.

* Regelméafige Kontrolle der eingesetzten technischen und organisatorischen
Maflnahmen

* RegelmaRige Kontrolle der den Mitarbeitern erteilten Berechtigungen

+ Regelmafige Kontrolle der Funktionstiichtigkeit der Anti-Viren-Systeme und
der Firewalls

-22-



Annex 3: Subunternehmer bzw. Unterauftragnehmer

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen
werden unter Einschaltung folgender Subunternehmer bzw. Unterauftragnehmer
durchgefuhrt:

Beschreibung der Teilleistungen Name und Anschrift
(nicht abschlieRend) des Subunternehmers
Hosting IBM Deutschland GmbH (Platform-as-a-

Service Provider / Hosting)
IBM-Allee 1, 71139 Ehningen, Deuschland
Postanschrift: 71137 Ehningen, Deutschland

Standorte Rechenzentrum: Frankfurt
(Deutschland)

Hosting Hetzner Online GmbH (DNS und
Domainhosting):

Dienstanbieter im Sinne von § 5 TMG:
Industriestr. 25, 91710 Gunzenhausen,
Deutschland

Standorte Rechenzentrum: Nurnberg, Falkenstein
(Deutschland)

Hosting hosting.de GmbH (DNS und Domain-
hosting):
Franzstr. 51, 52064 Aachen, Deutschland

Standorte Rechenzentrum: Aachen, Kdln,
Nirnberg (Deutschland)

Cloud-L6sung Mailjet (E-Mail Serviceprovider):
Mailjet SAS (Global HQ)

13-13 bis, rue de I'Aubrac, 75012 Paris,
Frankreich

Mailjet GmbH

Postadresse und Rechnungsanschrift:
Alt-Moabit 2, 10557 Berlin, Deutschland
Gesellschaftssitz: Rankestr. 21, 10789 Berlin,
Deuschland

Standorte Rechenzentrum: Frankfurt
(Deutschland), Saint-Ghislain (Belgien)
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